Biinmegel6zési hirlevél - Vigyazat, csalok!
2022. julius

Ismét unokazos! Mindig probalkoznak, ujra és ujra.

A. Antal Heves megyei lakos bejelentést tett az egyik megyei Rend6rérson, amely szerint
2022.07.03. napon a délel6tti orakban ismeretlen hivoszamrol felhivta valaki. Az ismeretlen
telefondld kozolte vele, hogy fia, A. Akos, Németorszagban van egy rendérségi fogdan,
kabitoszer birtoklas miatt. Szabadon bocsatasa érdekében Ovadékot kellene fizetni, kozel
60.000 Eurot kellene utalni. A kiszemelt aldozat k6zolte, hogy nincs ennyi pénze, csak egy
jelentéktelen Osszeget tud utalni és ezzel letette a telefont abban a hiszemben, hogy az
ismeretlen majd ujra hivni fogja. Kézben gyorsan felhivta a fiat, aki megnyugtatta, hogy az
ismeretlen telefonalo altal kozoltekbdl semmi nem igaz, vele minden rendben van, az édesapjat
viszont feltehetden csalok akartak megkarositani.

Bar az elmult két évben jelentdsen visszaszorultak megyénkben az
ugynevezett ,,unokazos” csalasok, azért kisérletek még mindig torténnek.

Kérjiik:

+ Fokozott fenntartassal kezeljék a varatlanul jelentkezO idegencket, az
olyan telefonhivasokat, amiben valaki arra hivatkozik, hogy
hozzatartozojukat baleset, vagy mas tragédia érte, bajba Keriilt, kart
okozott, ¢s azonnal pénzre van sziiksége! Ne hajtsak végre a telefonon
kapott utasitasokat és ne aruljak el, mennyi pénzt tartanak otthon!

¢ Ellenérizzék le a telefonon kapott informacié, balesetrél, egyéb
kareseményrol, bajrol sz616 hir valgsag tartalmat!
e Hivjak fel kozvetlen hozzatartozoikat!
e Hivjak a Rendorséget: 112!
Batran kérjenek segitséget!

+ Idésebb hozzatartozéik részére nagyon fontos tudatositani és napra
készen tartani a biztonsagukkal kapcsolatos legalapvetobb magatartasi
szabalyokat, hivjak fel figyelmiiket a csalokra!

Amennyiben kelléen ovatosak és elovigyazatosak voltak és nem tortént
biincselekmény a sérelmiikre, de kaptak hasonlo tartalmu telefonhivast,
kérjiik, értesitsék a Rendorséget!

Ne feledjék, ha baj van, a Rendorség az, aki segiteni tud és
ezt nem pénzért teszi!

AKi pénzt kér a segitségért, az a biin6zo!



Telefonos, banki csalok

S. O. Heves megyei lakos bitcoin vasarlas céljabol a facebookon felvette a kapcsolatot egy
Osszekotovel, aki segitséget igért S.Onak. Eldszor elutalt az ismeretlen segitonek egy kisebb
Osszeget, koriilbeliil 100 ezer forintot. Ezt koveten kapott egy hivast, amelyben azt kérték
tole, hogy toltse le az anydesk elnevezésli alkalmazast. S.O. ezt megtette, ezt kdvetden a
szamlajarol kozel 2,3 millié forintot utaltak el ismeretlenek.

Gyakori, hogy a csalok valamilyen alkalmazas telepitésére igyekeznek ravenni a kiszemelt
aldozatot, ami_altaldban egy adatlopd képességekkel felruhazott virus/program, aminek a
telepitése utan az dldozat minden adatahoz hozzaférnek.

Az egyik leginkabb elterjedt karokozo, ,,virusirtonak™ is titulalt alkalmazas, az Anydesk
elnevezést viseli, de vannak mas alkalmazasok is, amelyek tavoli hozzaférést biztositanak
a kiszemelt aldozatok eszkozeihez, és az azon tarolt 6sszes fajlhoz, jelszohoz.

Ha nem tudja pontosan egy alkalmazasrol, mire hasznalhat6, ne telepitse sem a
szamitogépére, sem egyéb mobil eszkozre, kiilonosen masok kérésére ne tegyen ilyet!

Uzenetben kapott linkrél, vagy ismeretlen telefonalé altal javasoltak alapjan, még ha
pénzintézeti alkalmazottnak is mondja magat, soha ne toltson le és telepitsen alkalmazast!

Romantikus csalas

P. Jné Heves megyei lakos feljelentést tett ismeretlen tettes ellen, amely szerint 2022.04.
honapban a facebookon megismerkedett egy Larry Wogen nevii férfival, aki ezidaig kiilonboz6
indokokkal kozel két millié forintot csalt ki tdle.

Nem Pné az egyetlen, akit ilyen médon karositottak meg csaldok.

A csalok eloszeretettel ismerkednek az interneten, gyorsan kitapasztaljak, mire vagyik a
partneriik, és persze mindent meg is tesznek, hogy megfeleljenek a kiszemelt aldozat
elvarasainak. Al profilok mogé bujva, az interneten mindenki azt mond magaroél, amit
akar, konnyi mindent megigérni, tokéletesnek latszani.

A csalok szerelmet igérnek és valtozatos legendakat talalnak ki, amivel raveszik a
sértetteket, hogy pénzt utaljanak a résziikre.

A sértettel valo ismerkedés, kapcsolattartas soran persze gondosan iigyelnek arra, nehogy
»€l0” kapcsolatba keriiljenek (pl. ha telefonon beszélnének, hirtelen elfogy a térerd, a
skype miiszaki hiba miatt nem miikodik), és kideriiljon egyaltalan, hogy az illeté férfi
vagy nd, milyen nemzetiségi, hany éves, hogy néz ki stb.

* Legyen gyanus, ha egy tarskeresos ismerkedés soran a partnerrel nem lehet
semmilyen személyes kontaktust teremteni és meggy6z6dni arrol, ki is 6 valéjaban!
Legyen gyanis, ha valaki egy rovid, feliiletes ismeretség kapcsan pénzt kér!
Legyen gyanis, ha a kolesont kéro arra hivatkozik, hogy van pénze, vagy oriasi
nyereménye, csak éppen most nem fér hozza, de majd visszaadja!
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